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1. Einleitung

Die bisherige Forschung zu gewaltsamem politischem Extremismus im
Internet hat sich weitgehend auf die Nutzung der neuen Medien seitens
gewalttitiger Jihadisten und ihrer Unterstiitzer konzentriert (siche bei-
spielsweise Brachman & Levine, 2011; Conway, 2007; Ducol, 2012; Kim-
mage, 2008; Kimmage & Ridolfo, 2007; Meleagrou-Hitchens, 2011; Seib &
Janbek, 2011). Angesichts ihrer erheblich gestiegenen Onlineprisenz seit
den Anschligen vom 11. September 2001 ist dies auch nicht weiter ver-
wunderlich. Es ist bekannt, dass eine wachsende Zahl von Einzelpersonen
und Gruppen, die den gewaltsamen Jihad befiirworten, ausgiebig das In-
ternet nutzen, und zwar sowohl als Instrument zur Verbreitung ihrer Bot-
schaften als auch, zumindest gelegentlich, zur Planung und Vorbereitung
von Anschligen. Hussain Osman, einer der Bombenleger vom 21. Juli
2005 in London, gab an, durch im Internet gesehenes Filmmaterial Gber
den Irakkonflikt und online gelesene Texte tber den Jihad beeinflusst
worden zu sein. Und der 21-jdhrige aus dem Kosovo stammende Arid
Uka, der im Mirz 2011 am Frankfurter Flughafen zwei Soldaten der US-
Luftwaffe erschoss, sagte vor Gericht aus, er sei durch Jihad-Propaganda-
videos im Internet radikalisiert worden.? Weitere Anschlige, bei denen das
Internet eine wichtige Rolle spielte, sind der Amoklauf von 2009 in Fort
Hood sowie die Anschlige von 2008 in Mumbai und 2004 in Madrid.
Auch verschiedene terroristische Anschlagsplanungen, darunter die der
niederlindischen Hofstad-Gruppe, die von Younis Tsouli (bzw. »Irhabi007«)
und der Verschworer vom Balkan sowie die von Colleen Ia Rose (bzw.
»]ihad-Jane«), die zusammen mit einigen anderen den schwedischen Kari-

1 Die Autorin und die Herausgeber bedanken sich bei Ina Goerz und Renate Hoffmann
fiir Ubersetzung und Lektorat dieses Kapitels.

2 Bei einem der Videofilme, auf dem angeblich US-Militdrs zu sehen waren, die ein iraki-
sches muslimisches Midchen vergewaltigten, handelte es sich in Wahrheit um eine
Szene aus Brian de Palmas Anti-Kriegsfilm Redacted (BBC, 2011).
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katuristen Lars Vilks ermorden wollte, entstanden unter Nutzung des
Internets.

Die Jihadisten sind aber nicht die einzigen gewaltbereiten politischen
Extremisten, die sich der Macht des Internets bewusst sind. Laut Europol-
Bericht TE-SAT 2011 zur Situation des Terrorismus in Europa geht der
GroBteil der 2010 in Europa vertbten Terroranschlige auf das Konto von
altbekannten separatistischen Gruppen und nicht — wie manch einer et-
wartet hitte — auf das von gewaltsamen Jihadisten (Europol: 9). Viele die-
ser »alten« terroristischen Gruppen haben nach wie vor cine bedeutende
Internetprisenz, die allerdings bisher noch kaum wissenschaftlich erforscht
ist. Wahrend die Blitezeit der Provisional IRA beispielsweise noch vor der
Ara des Internets liegt, betreiben Abspaltungen der IRA (wie die Real IRA,
Continuity IRA und andere) immer mehr Websites (Bowman-Grieve &
Conway, 2012). Andere »alte, sich in einer Erneuerungsphase befindende
politische Gruppierungen sind die vielen Varianten der europiischen ex-
tremen Rechten, die schon seit den frithesten Tagen des 6ffentlich zuging-
lichen Internets Gebrauch von diesem Medium machen (Cohen-Almagor
2011: 4) und auch lange davor schon fir ihre Gewalttitigkeit und Gewalt-
drohungen gegen Nicht-Weille, ethnische oder sexuelle Minderheiten und
andere bekannt waren. Die Taten des norwegischen Rechtsextremisten
Anders Behring Breivik, der im Juli 2011 einen Bombenanschlag in Oslo
veriibte, bei dem acht Menschen ums Leben kamen, und anschlieend auf
einer Ferieninsel 69 Jugendliche erschoss, scheinen ebenfalls zumindest zu
cinem gewissen Grad auf im Internet gesechene Inhalte und Online-Inter-
aktionen zuriickzufithren zu sein (Archer, 2011).3 Wihrend Breivik neben
vielen anderen als Beispiel fiir die Rolle des Internets bei der Zunahme
terroristischer Anschlige durch Einzelginger in jungerer Vergangenheit
gelten konnte, nehmen auch die Aktivititen schon lange bestehender
rechtsextremer Gruppierungen mithilfe neuer Medientechnologie zu. Bei-
spielsweise stand Breivik tiber das Internet in Verbindung mit der English
Defence Leagne (EDL), die Gber eine starke Internetprisenz verfiigt (Bartlett
2011; Bartlett, Birdwell & Littler 2011; Bartlett & Littler 2011). Das ver-
mehrte Auftreten von rechtsextremen Gruppen und ihren Vertretern in
sozialen Netzwerken im Internet hat zur Grindung des deutschen Online-
Portals »Netz gegen Nazis« gefithrt.* Kurz gesagt nimmt der Umfang an

3 Um seine Anschlige zu vertreten, erstellte Breivik mit groBer Sorgfalt eine auf dem
Internet basierende Medienstrategie (siche Ungerleider 2011).
4 http:/ /www.netz-gegen-nazis.de/.
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Online-Inhalten, mit denen zu Gewalt aufgerufen wird, stindig zu und
beschrinkt sich nicht auf eine bestimmte politische Ideologie.

Die Verbreitung des gewaltsamen politischen Extremismus im Internet
ist auch auf einen Wandel in der Online-Landschaft durch Verinderungen
beim Internetzugang und den Internettechnologien zuriickzufithren. Im-
mer mehr Menschen haben einen billigen und schnellen Internetzugang,
insbesondere in der Europiischen Union, wo der schnelle Internetzugang
von zuhause weit verbreitet ist und noch zunimmt. Vor allem bei Jugendli-
chen wird auch der mobile Internetzugang immer mehr zur Regel, da sie
immer Ofter mit Handys oder anderen mobilen Geriten ins Netz gehen.
Fir diese jungen Menschen ist das Internet hiufig die erste Anlaufstelle auf
der Suche nach Hintergrundinformationen und Nachrichten Uber Themen,
zu denen sie nicht viel wissen, aber auch fiir Diskussionen und Networking
rund um Themen, mit denen sie sich auskennen. Das erklirt vielleicht die
hohe Zahl europiischer Kinder und Jugendlicher, die nach eigenen Anga-
ben auf Gewalt und Hass propagierende Internetseiten gestolen sind. Im
letzten Jahr waren das in Europa etwa zwolf Prozent der 11- bis 16-Jdhri-
gen und 20 Prozent bei den 15- bis 16-Jdhrigen (Livingstone et al. 2011:
28). Gewaltbereite Extremisten sind sich dieses Trends bewusst und versu-
chen, ihn sich zunutze zu machen, indem sie ihre Inhalte nicht nur auf
ihren eigenen Seiten prisentieren, sondern iber das gesamte Internet
verbreiten, auch Uber soziale Netzwerkseiten wie Facebook und Bebo,
Videoportale wie YouTube, tiber Themen-Blogs und den Mikro-Blogging-
Dienst Twitter. Damit erhoffen sich die gewaltbereiten Radikalen, ein
weitaus groB3eres und breiteres Publikum zu erreichen als zuvor.

In diesem Beitrag wird die Frage aufgeworfen, ob die oben beschriebe-
nen Aktivititen und Umfelder radikale Milieus darstellen.> Falls ja, ist zu

5 Im Begriffsverstindnis dieses Kapitels wird — entsprechend dem Konzept, das diesem
Band zugrundeliegt — der Gewaltbezug radikaler Milieus betont. Es ist jedoch wichtig
hervorzuheben, dass in vielen gingigen Definitionen von »Radikalitit«, ebenso wie im
Offentlichen Verstindnis und in seciner alltagssprachlichen Verwendung, der Begriff
nicht unbedingt mit Gewalt assoziiert wird (vgl. O’Loughlin/Boudeau/Hoskins 2011).
Als »radikal« werden oft politische Aktivititen bezeichnet, die an den duflersten Enden
eines politischen Spektrums anzusiedeln sind, wihrend das Zentrum dieses Spektrums
als gemiBigt gilt. Problematisch an diesem Ansatz ist, dass die Definition von »radikal«
sehr davon abhingt, was als das »Zentrumc (also als gemiBigt) definiert wird, was eine
schr subjektive Entscheidung sein kann. Ich ziehe es daher vor, die Verwendung von
gewaltsamen Mitteln oder die Haltung ihnen gegeniiber besonders zu betonen und ver-
wende in anderen Arbeiten die Begtiffe gewaltsamer Radikalismus und gewaltsame Radikals-
siernng.
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kldren, inwieweit die Konzepte des radikalen Milieus und des radikalen
Online-Milieus zu unserem Verstindnis von der/den Funktionsweise(n)
des gewaltsamen politischen Extremismus im Internet beitragen und in-
wieweit eine gewaltsame Radikalisierung durch das Internet mdglich ist.
Hauptargument dieses Kapitels ist, dass radikale Online-Milieus ihre eige-
nen ausgepriagten Charakteristika haben, die diese Umfelder zu eigenstin-
digen sozialen Finheiten werden lassen, dass aber bisher noch kein ausrei-
chendes Forschungsmaterial vorliegt, um ihren Einfluss auf die Prozesse
der gewaltsamen Radikalisierung prizise beschreiben zu kénnen. Der Bei-
trag besteht aus zwei Abschnitten. Im ersten Abschnitt diskutiere ich einige
Merkmale »traditioneller« radikaler Milieus und radikaler Internetmilieus
und untersuche dann die Entstehung und das Profil des radikalen Jihad-
Milieus im Internet, mit einem besonderen Fokus darauf, was dieses Milieu
mit dem »traditionellen« radikalen Milieu gemeinsam hat. Ein bedeutender
Aspekt in der Debatte tber radikale Milieus ist nach wie vor die Frage,
welche Rolle den radikalen Milieus im Internet bei der Hervorbringung
von Terroristen zukommt, die dann in der »realen Welt« agieren. Im dar-
auffolgenden Abschnitt dieses Beitrags wird dieser Aspekt aus verschiede-
nen Blickwinkeln beleuchtet. SchlieBlich wird in der Schlussbemerkung die
Frage aufgeworfen, wie es von hier aus weitergeht, und es werden einige
mégliche Wege fiir die zukiinftige Forschung aufgezeigt.

2. Gemeinsame Merkmale von radikalen Milieus im Internet
und »traditionellen« radikalen Milieus

Der Aspekt des radikalen Milieus, den ich hier hinterfragen mdchte, ist die
Bedeutung der Rolle direkter sozialer Beziehungen, die in dem von Wald-
mann und Malthaner formulierten Ansatz besonders betont wird. Die ein
bestimmtes Milieu bildenden Einzelpersonen, so Malthaner, sind »durch
soziale Beziehungen wund face-to-face-Interaktion« verbunden [Hervorhebung
der Autorin] (2010: 1). Dem scheint die Annahme zugrunde zu liegen, dass
»reale« soziale Beziehungen nicht ohne Face-to-Face-Interaktionen aus-
kommen und dass das Internet dementsprechend kein »sozialer Raum« set
und/oder es ihm an einigen wesentlichen Dimensionen von »Kollektivitit«
mangele. In der Tat hat schon Peter Waldmann die Frage aufgeworfen,
was die Interaktion in der virtuellen Welt von der in der »realen Welt«
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unterscheide und wo die jeweiligen Verdienste und Schwachstellen liegen:
»...konnen das Internet und seine Chat-Foren Ersatz fir face-fo-face-Kon-
takte sein und [fiir gewaltsame Radikale] zur Basis gegenseitiger Unterstiit-
zung werden?« (Waldmann 2008: 27) Ich vertrete hier die Ansicht, dass das
Internet, insbesondere das Web 2.0, sich als ein Instrument erwiesen hat,
das den virtuellen Aufbau starker sozialer und personlicher Bindungen in
vielen verschiedenen Zusammenhingen, einschlieSlich der Bezichungen
zwischen gewaltsamen politischen Extremisten, erleichtert (Baym 2010:
Ch.6; Csipke & Horne, 2007; Naito, 2007).

In der Tat liegt die Niitzlichkeit des Konzepts des radikalen Milieus
darin, dass es uns ermdglicht — oder uns vielleicht erst dazu bringt —, zwei
Beziechungen zu identifizieren und zu untersuchen, die fir die Analyse von
Radikalisierungsprozessen und die Entstehung von terroristischen Grup-
pen zentral sind: (1) die Beziehung zwischen radikalen Milieus und ihrem
weiteren Umfeld, das heiBit den sozialen Bewegungen oder ethnischen/
religidsen Gemeinschaften (dullere Grenze«) und (2) die Bezichung
zwischen radikalen Milieus und terroristischen Gruppen (vinnere Grenze«)
(Malthaner 2010). Beide Grenzen — und Beziechungen — beinhalten inter-
aktive und kollektive Prozesse, in denen Meinungen und Perspektiven
geprigt und soziale Netzwerke gebildet werden, die neben Debatten, Aus-
einandersetzungen, Isolation und Radikalisierung auch Elemente von
Unterstiitzung, Solidaritit, Einfluss und Kontrolle enthalten kénnen
(Malthaner 2010: 3). In diesem Beitrag will ich zeigen, dass viele der
grundlegenden Merkmale des »traditionellen« radikalen Milieus genauso in
radikalen Online-Milieus wiederzufinden sind, und will damit das Konzept
des radikalen Milieus auch auf die virtuelle Sphire ausweiten. Andererseits
ist aber zu berticksichtigen, dass radikale Milieus im Internet auch ihre
eigenen Merkmale und sie verkomplizierende Faktoren aufweisen.

Es heif3t, »traditionelle« radikale Milieus entstinden hiufig »im Zu-
sammenhang mit Prozessen der Gewalteskalation« (Malthaner 2010: 2).
Das scheint beispielsweise auch auf die Entstehung der gewaltsamen Jihad-
Milieus zuzutreffen, die nach den Anschligen auf das World Trade Center
im Internet wie Pilze aus dem Boden schossen. Dieser plotzliche Wild-
wuchs hat jedoch einen wichtigen in der Literatur kaum untersuchten As-
pekt, nimlich die Art und Weise, in der die Eskalation der jihadistischen
Gewalt — und auch die Vergeltungsmaf3nahmen der USA — nach den An-
schligen vom September 2001 mit der rasanten Verbreitung von Breit-
bandinternetzugang und der Entwicklung und Verwendung neuer Internet-
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Tools und -technologien zusammenfiel. Die Ereignisse vom 11. September
waren natlrlich nicht die Ursache flir die technischen Fortschritte, aber
letztere erméglichten erst die neuen Medienstrategien der Jihadisten. Das
Aufkommen des Web 2.0 war von besonderer Bedeutung, denn meiner
Ansicht nach war es diese Internetversion, die gewaltsamen Radikalen die
Gelegenheit bot, aus ihren bis dahin gréBtenteils als Broadcast dienenden
Internetauftritten (Conway, 2005) radikale Milieus zu machen. Bin Ladens
Kader hatten das Internet schon vor den Anschligen in den USA zu
Kommunikations- und Propagandazwecken genutzt (Conway, 2002; Seib
& Janbek 2011: 26), aber danach nahm die Nutzung exponentiell zu. Das
ist auf zwei miteinander verknupfte Ursachen zuriickzufithren: zum einen
auf den Verlust von al-Qa’idas Stutzpunkt in Afghanistan und die an-
schlieBende Auflésung der Kidmpfereinheiten und zum anderen auf die
schnelle Entwicklung des Internets selbst sowie des Computers und ande-
rer Gerite, wie Handys, mit denen man jederzeit und tberall ins Internet
kommt, und auf die Ausbreitung von Internetcafés in aller Welt (Scheuer
2004: 78). Bis zur Entwicklung des Web 2.0 mit seinem Schwerpunkt auf
von den Nutzern selbst erstellten Inhalten, sozialem Networking, digitalen
Videos und der Integration all dieser Erneuerungen hatten Osama bin
Laden und die al-Qa’ida-Zentrale noch eine gewisse Kontrolle tiber das al-
Qa’ida-Narrativ. In der Zeit zwischen dem Ende des frihen Webs und
dem voll entwickelten Web 2.0 kam es dann allerdings auf Betreiben von
Abu Musab al-Zarqawi und al-Qa’ida im Irak (AQI) zu getrennten Online-
Strategien. Das markierte den Anfang der Umwandlung des gewaltsamen
Jihad von einer Bewegung mit signifikanter Internetprisenz zu einem
wirklichen radikalen Online-Milieu.

Wie »traditionelle« radikale Milieus stellen auch radikale Online-Milieus
ein soziales Umfeld dar, das heiBit Kreise von Personen, die Uber die ei-
gentlichen Gewalttiter hinausgehen (Malthaner 2010: 2). Dahinter steckt
der grundsitzliche Gedanke, dass tetroristische Gruppen und/oder An-
schlige im Kontext und aus radikalen Milieus entstehen (diese also gewalt-
same, radikalisierende Umfelder sind). Auch aus ihren Online-Pendants
kénnen durchaus terroristische Gruppen und/oder Anschlige hervor-
gehen. Andererseits heil3t es bei Waldmann: »Was das Milieu von einfachen
Sympathisanten unterscheidet, ist, dass innerhalb des Milieus eine Art
soziale Struktur besteht, die fiir den beobachteten In-Group-Zusammen-
halt verantwortlich ist. Das Milieu ist nicht einfach nur eine Summe von
Einzelpersonen, die dhnliche politische/kulturelle Ansichten vertreten.«
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(Waldmann 2008: 25) Von cinem gewaltsamen Jihad-Milieu im Internet
kann daher erst die Rede sein, seitdem es nach und nach ein Spektrum von
Produzenten und Rezipienten umfasst, das von der al-Qa’ida-Zentrale tiber
die Medienabteilungen der verschiedenen Franchise-Unternehmen der al-
Qa’ida bis hin zu den in aller Welt vertretenen »Jihobbyisten« reicht
(Brachman 2009: 19), die keine offizielle Bindung an eine gewaltsame Ji-
had-Organisation haben. All diese Kreise tragen zum tiglichen Erschaffen
und Neuerschaffen der Erzihlung des gewaltsamen Jihad bei.

Al-Zarqawis Instrumentalisierung des Internets als Wendepunkt

In wenig mehr als vier Wochen im April und Mai 2004 machte al-Zarqawi
durch die strategische Kombination von extremer Gewalt und IT-Know-
how weltweit von sich reden. Anfang April 2004 stellte Zarqawi eine 30-
miniitige Tonaufzeichnung ins Netz mit Erklarungen, wer er sei und wofiir
er kimpfe, sowie mit Finzelheiten zu Anschligen, fir die er und seine
Gruppe verantwortlich waren. Paul Eedle bezeichnete das als »umfassende
Einfihrung eines Markenzeichens«. Das Internet ermdéglichte es al-Zat-
qawi, seine »Matke« sehr schnell bekannt zu machen: »Plétzlich hatte die-
ser geheimnisvolle Mann eine Stimme, wenn auch noch kein Gesicht, und
cine klare Ideologie, mit der er seine Gewalttaten erklirte« (Eedle 2005:
124-125) Aber welche Absicht verfolgte die AQI damit, ein Markenzei-
chen zu etablieren und auf diese Weise ein offentliches Profil aufzubauen?
Eedle zufolge will sie damit eindeutig die Wirkung ihrer Gewalt verstirken
(ebd.). Vor Beginn seiner PR-Kampagne im Internet musste al-Zarqawi bei
jedem seiner Anschlige eine Vielzahl an Menschen téten, um in dem
Chaos und bei der tiglich steigenden Zahl an Todesopfern im Irak tber-
haupt Beachtung zu finden. Durch seine Internetauftritte gelang es ihm
nicht nur, die Deutung seiner Gewaltbotschaft zu steuern, sondern auch
grofere Wirkung mit kleineren Operationen zu erzielen. Im Mai 2004 ging
er noch einen Schritt weiter und schépfte die Potenzierungskraft des In-
ternets erstmals maximal aus, als er sich bei der Enthauptung von Nicholas
Berg filmen lie3 und das Material online stellte. Einziger Zweck dieser
Hinrichtung war die Entstehung der Videoautnahme. Die Bilder waren fir
Verbiindete und Feinde der AQI gleichermal3en schockierend. Al-Zarqawi
riskierte dabei gar nichts und machte sich gleichzeitig weltweit zu einem
Helden der Jihad-Bewegung (ebd.: 126). Es war erst nach seinen Internet-
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auftritten, dass al-Zarqawi von Osama bin Laden zum »Emir« (»Anfithrer«)
der al-Q2’ida im Irak ernannt wurde.

Die Angste von Regierungen und Politikern vor dem Potenzial des In-
ternets als Vehikel fir gewaltsame Radikalisierung erwachsen aus den ver-
meintlichen Wirkungen derartiger Kombinationen von extremer politischer
Gewalt und dem Angebotscharakter der Cyberwelt (das heil3t méglicher-
weise riesige Besucherzahlen auf den Websites, ihre geografische Reich-
weite und Multimediaméglichkeiten). Al-Zarqawi war jedoch ein Terrorist,
der cinige seiner Aktivitdten ins Internet verlegte, und war nicht selbst aus
einem radikalen Online-Milieu hervorgegangen, das aus Sympathisanten
besteht, die durch ihre Interaktionen in dem gewaltsamen radikalen Milieu
ihrer Wahl zu aktiven Unterstiitzern (in diesem Fall des gewaltsamen Jiha-
dismus) und schlieBlich vielleicht sogar selbst zu Terroristen werden. Es
waren jedoch die von al-Zarqawis Online-Aktivititen inspirierten zahlrei-
chen Anhinger, die sich der Sache des gewaltsamen Online-Jihad ver-
schrieben, immer neue Webseiten entsprechenden Inhalts Uber das Netz
verbreiteten und schlieSlich zum gegenwirtigen Jihad-Milieu im Internet
verschmolzen.

Wie Veridnderungen in der Online-Landschaft zur Entstehung des
gewaltsamen Jihad-Milieus im Internet beitrugen

Das Entstchen des gewaltsamen Jihad-Milieus im Internet wurde auch
durch Verinderungen in der Online-Landschaft beeinflusst. Etwa zu der
Zeit, als al-Zarqawi mit seiner Cyberstrategie Aufmerksamkeit in aller Welt
erregte, wurden die Internetverbindungen allmihlich schneller, und auch
die Online-Technologien verdnderten sich rasant. Bis dann sein vermutlich
prominentester Online-Nachfolger, Anwar al-Awlaki, 2008 in Erscheinung
trat, hatte sich die Internetumgebung schon gewaltig gewandelt (Mele-
agrou-Hitchens 2011: 56 & 70). Worin bestanden diese Verinderungenr
Zum einen hatten immer mehr Menschen eine billige und schnelle Inter-
netverbindung. Heute ist die stindig hergestellte mobile Online-Verbin-
dung schon fast die Norm, insbesondere bei Jugendlichen, die immer hiu-
figer mit ihren Handys oder anderen mobilen Geriten ins Netz gehen.
Zum zweiten begann Mitte des letzten Jahrzehnts das soziale Networking,
cin wesentlicher Bestandteil des Web 2.0. Facebook wurde 2004 cinge-
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richtet und hat jetzt angeblich 800 Millionen regelmiBige Nutzer,® wihrend
bei YouTube, das erst 2005 entstand, derzeit jede Minute Videos mit einer
Gesamtdauer von 48 Stunden hochgeladen werden.” Diese Verinderungen
veranlassten das Time Magazine, mit »you« alle zum Internet beitragenden
Nutzer zur »Person des Jahres 2006« zu kiiren (Grossman, 2000). Es sind
genau diese Verinderungen, die das gewaltsame Jihad-Milieu im Internet
einlduteten, dessen Anfinge auf al-Zarqawi zuriickzufiihren sind.

Aus den Reihen al-Qa’ida angeschlossener Gruppen tauchte nicht so-
fort jemand auf, der die durch Zarqawis Tod im Juni 2006 entstandene
Licke fullte. Aber fiir die dynamische Online-Prisenz al-Qa’idas war so
eine Leitfigur nicht linger ausschlaggebend. Die offiziellen und halboffi-
ziellen Websites waren nicht mehr die einzigen wichtigen Seiten der Jiha-
disten im Cyberspace (Seib & Janbek 2011: 36). Allmahlich tauchten Jihad-
Websites in wachsender Zahl in Englisch, Franzosisch, Deutsch, Spanisch
und Niederlindisch auf, was sowohl auf eine Zunahme des gewaltsamen
Jihadismus in westlichen Lindern als auch auf intensivere Bemithungen
seitens gewaltsamer Jihadisten hinwies, Uber das Internet die westliche
(muslimische) Bevélkerung zu erreichen (Gruen 2006: 363—364; siche auch
Europol 2011: 10). Neue Moglichkeiten im Internet ermutigten immer
mehr Anhdnger des gewaltsamen Jihad, auf Blogs, Websites und in Foren,
die sie selbst eingerichtet hatten, Beitrdge und Analysen (wieder) zu verof-
fentlichen, Informationen auszutauschen, Meinungen zu duBern und Ideen
zu debattieren. Die Ausbreitung von Fanseiten fungierte als kostenlose
Werbung fiir den gewaltsamen Jihad. Heute tauchen hiufig neue Websites
auf — und verschwinden auch wieder —, beliebte Chatrooms haben strenge
Zugangsbeschrinkungen und die meisten Seiten sind Beleg dafiir, dass ihre
Betreiber tber gute technische Kenntnisse und die neuesten Internet-Tools
und Gerite verfiigen. Obwohl die al-Qa’ida nie etwas mit der Finanzierung
oder der Administration dieser Seiten zu tun hatte, bewirken sie eine un-
schitzbare Potenzierung der Krifte fiir al-Qa’idas Strategie der internetge-
stiitzten Authetzung.

6 Laut Facebook kommen 350 Millionen von ihnen durch mobile Gerite auf die Seite.
Siche Facebooks »Statistik«-Seite http:/ /www.facebook.com/press/info.phprstatistics.

7 AuBlerdem werden tiglich mehr als drei Milliarden Videos angesehen. Im Jahr 2010
wurden iiber 13 Millionen Stunden an Videobildern hochgeladen. Und 70 Prozent der
YouTube-Besucher kommen von auBlerhalb der USA. Siehe YouTubes »Statistik«-Seite
http:/ /www.youtube.com/t/press_statistics.
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Al-Q2’ida erkannte diesen Vorteil und versicherte ihren »Briidern im
Internet« schon sehr frith, dass »im Medienkrieg gegen die repressiven
feindlichen Kreuzfahrer cine gemeinsame Anstrengung vonnéten ist und
viele Ideen gebraucht werden. Wir sind bereit, mit Ideen auszuhelfen«
(zitiert in Scheuer 2004: 81). Zu diesem Zweck wurde 2001 die unter dem
Namen as-Sahab bzw. »Die Wolken« bekannte Medienabteilung al-Qa’idas
gegriindet, die hauptsidchlich Audio- und Videobidnder produzierte. Als es
moglich wurde, digitale Videos zu erstellen, und das Hoch- und Runter-
laden immer schneller ging, wurden Unmengen an Videomaterial zur Pro-
pagierung des gewaltsamen Jihad erzeugt, verbreitet und rezipiert. So hatte
as-Sahab zwischen 2002 und 2005 insgesamt 45 Binder verdffentlicht, aber
2006 kam es mit 58 Produktionen innerhalb eines Jahres zu einem explosi-
onsartigen Anstieg (Rogan 2007: 91). Auch 2007 war mit 97 Neuprodukti-
onen ein schr aktives Jahr (Seib & Janbek 2011: 32). Die Online-Inhalte
des gewaltsamen Jihad erscheinen vorwiegend in drei Formen: als einfache
Texte, darunter Forumsbeitrdge, Zeitschriften, Bicher und schriftliche
Stellungnahmen, als Audiomaterial, wie Verlautbarungen von fithrenden
Jihadisten, Predigten von gewaltsamen Jihad-Predigern und nashid (Gesin-
gen) sowie Videos. Unter den Videos finden sich politische Stellungnah-
men von fihrenden al-Qa’ida-Mitgliedern und westlichen »Wortfithrern,
Filmmaterial ber Anschlige, vor Selbstmordattentaten aufgezeichnete
»Mirtyrer«-Videos wie das von Mohammed Siddique Khan, der am 7. Juli
2005 in London eine Bombe zlindete, Videos mit Instruktionen theologi-
schen und militirischen Inhalts oder Anweisungen operationeller Art,
Gedenkvideos, in denen an Personen und/oder Ereignisse erinnert wird,
Musikvideos und sogar Videos, auf denen Enthauptungen aufgezeichnet
wurden. Zusammen ergeben all diese Beitrige einen enormen Materialauf-
wand fir das Ziel, das Osama bin Laden wiederholt als seine oberste Prio-
ritdt bezeichnete und das nach wie vor fir al-Qa’ida hochsten Stellenwert
hat: weltweit méglichst viele Muslime zum gewaltsamen Jihad anzustiften
(ebd.: 29).

Diese Inhalte der Propagierung des gewaltsamen Jihad tauchten immer
hiufiger auf globalen Portalen wie YouTube auf, weshalb sie sehr viel
leichter zu finden waren, da fir die Suche keine Arabisch- oder besonderen
Internetkenntnisse mehr erforderlich waren. Bedenkt man, dass diese glo-
balen Portale vor allem unter jungen Menschen bekannt und beliebt sind
und dass man Multimedia-Inhalten, insbesondere bewegten Bildern, cine
héhere Beeinflussungs- und Uberzeugungskraft zuschreibt als Texten, und
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verbindet man dies mit den Crowdsourcing-Méglichkeiten des Internets,
ist die Existenz eines gewaltsamen Jihad-Milieus im Internet zweifellos
gegeben. Massen von urspriinglich auf Arabisch verfassten Texten zum
gewaltsamen Jihad wurden nach und nach in eine Vielzahl anderer Spra-
chen tbersetzt. Grofle Mengen von Videos zum gewaltsamen Jihad wur-
den von den Fans mit Untertiteln in vielen verschiedenen Sprachen verse-
hen. All dieses bearbeitete Material wird dann wieder hochgeladen fir den
Online-Konsum bzw. das problemlose Kopieren und Verbreiten iber
Links in E-Mails, Sofortnachrichten, SMS/Textnachrichten usw., aber
auch tber VHS-Binder, CDs, DVDs und Handys (ebd.: 35). Die Aus-
breitung dieser Inhalte tiber verschiedene Plattformen und in unterschied-
lichen Formaten bedeutet, dass es immer schwieriger wird, sie zu bekdmp-
fen, insbesondere da Portale wie YouTube nicht einfach auf die gleiche
Weise gesperrt werden kénnen wie beispielsweise Jihad-Online-Foren.

Kritische Stimmen

Hier ist von Bedeutung, dass das radikale Milieu zwar in erster Linie als
»das Segment einer Bevolkerung, das mit den Terroristen sympathisiert
und sie moralisch und logistisch unterstiitzt« (Waldmann 2008: 25), cha-
rakterisiert werden kann, dass diese Unterstiitzung aber nicht vollkommen
unkritisch ist:

[W]dhrend Gewalt grundsitzlich akzeptiert und von verschiedenen Akteuren aus-
geiibt wird, fithren bestimmte (terroristische) Gewaltformen selbst im radikalen
Milieu zu Kontroversen. Ungeachtet der geteilten Erfahrungen, Situationsdefiniti-
onen und Ziele, unterstiitzt und akzeptiert das radikale Milieu die tetroristische
Gruppe in der Regel nicht vorbehaltlos. Was entsteht, ist eine komplexe und ambi-
valente Bezichung, die personliche Interaktionen und soziale Bindungen ebenso
enthalten kann wie Dynamiken der Entfremdung und Isolierung; und in der sich
Solidaritit und Unterstiitzung ebenso finden wie Kritik, Kontroversen und mitun-
ter Konfrontationen. (Malthaner 2010: 3/4).

Gleiches gilt fir gewaltsame radikale Milieus im Internet. Zumindest ein
Zweck von al-Zarqawis oben erwihnter selbst gesprochener Audiobot-
schaft bestand beispielsweise darin, die Zuhérer darauf aufmerksam zu
machen, dass al-Zarqawi eine ganz andere Weltanschauung vertrat als
Osama bin Laden, weil er nicht nur die US-Soldaten, sondern auch die
Kurden und Schiiten als Feinde erachtete. In einem Schreiben an al-Zar-
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qawi kritisierte al-Zawahiri dessen junge Anhinger, dass sie zu sehr von
dem Gedanken beherrscht seien, blutriinstige Medienspektakel ins Netz zu
stellen:

Zu den Dingen, denen die dich verchrende und unterstiitzende muslimische Be-
volkerung gefithlsmiBig nicht gewachsen ist, geh6ren die Szenen, in denen Geiseln
abgeschlachtet werden. Du solltest dich von den Lobpreisungen seitens einiger
deiner cifrigen jungen Minner und ihren Beschreibungen von dir als dem Scheich
der Schlichter nicht tduschen lassen. (zitiert in Awan et al. 2011: 31)

Naturlich sollte die Arbeit, die in die Produktion und Verbreitung von
Bildern gesteckt worden war, »auf denen das Leid von Muslimen, die Heu-
chelei der westlichen Welt, das Heldentum der Jihadisten usw. dargestellt
wurde, auch Wirkung haben, nimlich Gewalt rechtfertigen sowie Unter-
stutzer rekrutieren und mobilisieren«. Diese Arbeit war durch die »neue
Mediendkologie« — wie Awan et al. (2011) es nennen — wesentlich erleich-
tert worden. Diese Autoren weisen jedoch auch darauf hin, dass gerade die
Offenheit dieser neuen Okologie zu einem Verlust an Kontrolle tiber die
»zentrale Botschaft« bzw. das »einzige Narrativ« fithrte, da nach und nach
neue und unterschiedliche Auslegungen und miteinander im Widerspruch
stechende Versionen der Botschaft vom gewaltsamen Jihad auftauchten und
auch neue Jihadisten, die offen al-Zawahiri und anderen die Positionen
streitig machten (ebd.: 128). Das erklirt woméglich auch al-Zawabhiris
Zurechtweisung von al-Zarqawi fiir dessen cigenstindige und daher kon-
kurrierende Online-Strategie.

In der Tat gab das Produktions- und Distributionszentrum von Medien
zum gewaltsamen Jihad, das al-Boraq Media Institute, zur Frage der On-
line-Inhalte eine Art »Strategiepapier« mit dem Titel Media Excuberance her-
aus, mit dem die unkontrollierte und »iberschwingliche« Produktion und
Verbreitung der von Anhidngern des gewaltsamen Jihad ins Netz gestellten
Inhalte eingeddimmt werden sollte (ebd.: 54). Auf dhnliche Weise werden
die Verfasser von Beitridgen fiir das Online-Diskussionsforum Al-Faloja in
den Richtlinien zum Schreiben von Nachrichten »nachdriicklich ermahnt,
Argumente zu vermeiden, die in der Gemeinschaft Anstof3 erregen oder
zur fima (Spaltung) fihren konnten, aber interessanterweise auch dazu
angehalten, keine Informationen wie Anleitungen zum Bombenbau zu
liefern« (Ramsay 2009: 35). In der Tat werden viele Diskussionsforen zum
gewaltsamen Jihad auf diese Weise streng kontrolliert. Ramsay fithrt das
Beispiel eines Gesprichs im englischsprachigen Forum Islamic Awakening
an, in dem sich ein Mitglied dartiber beklagt, aus dem al-Qa’ida naheste-
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henden Forum Al-Ikhlas ausgeschlossen worden zu sein, als er die Absicht
von al-Qa’ida im Irak (AQI) ansprach, Muslime zu t6ten. Ein anderer
Forumsteilnehmer antwortete daraufhin, dass er das verdient habe und
dass die Mujahidin tber die Hartndckigkeit solcher Fragen entsetzt sein
missten (ebd.: 42). Das veranschaulicht einen weiteren sehr wichtigen
Aspekt des heutigen Online-Milieus des gewaltsamen Jihad: dass es nicht
gewollt und geplant geschaffen wurde und deshalb Aspekte enthilt, die
von cinigen Nutzern beklagt werden, insbesondere von denen, die in di-
rekter Verbindung mit al-Qa’ida und der gewaltsamen Jihad-Bewegung
stehen (Kimmage, 2008), aber auch von Nutzern an der Basis. In diesem
Sinne lenkt das Konzept des gewaltsamen radikalen Online-Milieus unsere
Aufmerksamkeit auf die Art und Weise, in der jetzt »offizielle« Stimmen
neben »inoffiziellen« existieren bzw. neben denen, die versuchen, die »amt-
liche« Fuhrungsrolle in der Jihad-Sphire zu tibernehmen. Das Online-Mi-
lieu des gewaltsamen Jihad ist — trotz intensiver Bemthungen einiger —
nicht im Besitz und steht nicht unter der Kontrolle einer einzelnen
Gruppe, sondern umfasst eine Vielfalt an sich iiberschneidenden und
manchmal auch im Widerstreit stehenden Online-Rdumen und Stimmen,
die es erst zu einem Milieu machen.

Durch populire Schriften wie Muhammad bin Ahmadal-Salims 39
Ways to Serve and Participate in Jibad, in dem das »Fihren eines elektroni-
schen Jihad« als ein »gesegnetes Feld mit vielen Vorteilen« gepriesen wird
(zitiert in Awan et al 2011: 506), erlangte die jihadistische Aktivitit im Inter-
net schlielich eine eigenstindige Geltung. In der Tat brachte der Erfolg
des gewaltsamen Jihad im Internet Awan und seine Kollegen zu der An-
sicht, dass »[d]er virtuelle oder mediale Jihad nicht nur an Stellenwert und
Glaubwiirdigkeit als vollig legitime Alternative zu den traditionellen Kon-
zepten vom Jihad gewonnen, sondern inzwischen den militatistischen und
physischen Jihad tberholt hat« (ebd.: 64). Mit anderen Worten hatten all
diese Online-Aktivititen den Effekt, dass eine michtige neue Gemein-
schaft entstand — hier Online-Milieu des gewaltsamen Jihad genannt —, die
weder von den Anfuhrern der al-Qa’ida ignoriert werden konnte, noch von
Individuen oder Gruppen, die eine bedeutende Rolle im gewaltsamen
Jihadismus spielen wollten. Denn es war den Anstrengungen der Online-
Aktivisten mindestens genauso zu verdanken wie denen, die ausschlie3lich
Gewalt in der »realen Welt« austibten, dass der gewaltsame Jihadismus ab
Mitte des letzten Jahrzehnts eine solche Blitezeit erlebte. Deshalb erklirte
sich al-Zawahiri beispielsweise 2007/2008 auch zu einer Frage-und-Ant-
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wort-Stunde im Internet bereit (Seib & Janbek 2011: 55); das erklirt auller-
dem das Auftauchen von Anwar al-Awlaki als wichtiger Figur innerhalb
des gewaltsamen Jihadismus, zumindest in westlichen Lindern. Awlaki, ein
englischsprachiger jemenitisch-amerikanischer Geistlicher, der offenbar
nicht persoénlich mit Osama bin Laden bekannt war (Meleagrou-Hitchens
2011: 11), wurde hauptsichlich aufgrund seiner auf Video aufgezeichneten
Reden und ihrer Verbreitung im Internet von vielen in Bezug auf die Be-
drohung, die er fir die USA darstellte, als »Top-Terrorist« erachtet (Rep.
Jane Harman, zitiert in Lubold, 2010), was zumindest zu einem gewissen
Grad erklirt, warum er im September 2011 bei einem Angriff von US-
Drohnen im Jemen absichtlich getStet wurde. Angesichts der Tatsache,
dass al-Awlaki nicht dafiir bekannt ist, sich jemals persénlich an politischen
Gewalttaten beteiligt zu haben, ist dies ein bemerkenswerter Vorgang. Fur
mich dient er hier als Uberleitung zu einem wichtigen Aspekt der traditio-
nellen (gewaltsamen) radikalen Milieus, der mit Blick auf die Online-Mi-
licus immer noch Gegenstand der Debatte ist: ob aus den gewaltsamen
radikalen Online-Milieus Terroristen fir die »reale Welt« hervorgehen
kénnen.

3. Welche Rolle spielen radikale Milieus im Internet in
gewaltsamen Radikalisierungsprozessen?

Es herrscht Uneinigkeit dariiber, ob die mit dem Web 2.0 einhergehenden
Verinderungen es als sicher gelten lassen kénnen, dass jedes gegenwirtige
gewaltsame radikale Online-Milieu »im Zentrum des Radikalisierungspro-
zesses« steht und dieses in einem sozialen Sinn »verkorpert, das heif3t, dass
es zum Hauptzielobjekt polizeilicher Maf3nahmen und zugleich zum Prota-
gonisten in Demonstrationen, politischen Aktivititen und gewaltsamen
Konfrontationen wird, welche den Prozess der Eskalation konstituieren
und vorantreiben, wie es bei Malthaner (2010: 2) tber »traditionelle« radi-
kale Milieus heif3t. Im Mittelpunkt dieses Kapitels steht das Online-Milieu
des gewaltsamen Jihad. Es stellt sich jedoch die Frage, ob man iberhaupt
von einem radikalen Online-Milieu sprechen kann, wenn keine einhellige
Meinung dartiber besteht, ob das Internet in den gegenwirtigen Radikali-
sierungsprozessen zu gewalttitigen Jihadisten eine Rolle spielt. Sowohl
gewalttitige politische Akteure als auch Politiker vertreten die Auffassung,
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dass das Internet und besonders die Nutzungsmoglichkeiten des Web 2.0
es fir den Einzelnen leichter machen, im Internet auf radikale Milieus zu
stolen, in sie einzutauchen und so moéglicherweise in eine gewalttitige
Szene zu geraten — nicht nur online, sondern dann auch in der »realen
Welt«. Die Wissenschaftler sind sich in dieser Frage dagegen nicht einig.
Meiner Ansicht nach kann das Internet bei gewaltsamen Radikalisierungs-
prozessen eine bedeutende Rolle spielen, andererseits halte ich weitere
Forschung auf diesem Gebiet fiir unerlisslich, wie ich weiter unten niher
ausflihren werde.

Gegen die Ansicht, dass das Internet eine bedeutende Rolle bei gewalt-
samen Radikalisierungsprozessen spielt, werden vor allem zwei Argumente
vorgebracht. Zum einen heil3t es, dass die Behauptung, gewaltsame extre-
mistische Online-Inhalte wirden Menschen radikalisieren und zu Gewalt-
anwendung vetleiten, nicht stichhaltig sei, da nicht jeder Rezipient dersel-
ben Inhalte auch gewalttitige Anschlige vertibe. Alles, was in dieser
Hinsicht behauptet werden konne, sei, dass solche Inhalte den Entschluss
einer Person, sich an Gewalttaten zu beteiligen, untermauern kénnten, dass
sie aber im Allgemeinen nicht die Ursache fir einen solchen Entschluss
seien (Githens-Mazer, 2010). Das zweite Argument lautet, dass die meisten
— wenngleich nicht alle — heutigen gewaltbereiten Online-Extremisten in
dem Sinne Amateure seien, dass sie sich zur Unterstiitzung und Férderung
des gewaltsamen Extremismus vorwiegend auf die Nutzung des Internets
beschrinkten und daher keine Bedrohung fiir die »reale Welt« seien. An-
ders ausgedriickt sei es sogar moglich, dass diese zu Gewalt neigenden
politischen Extremisten online »Dampf ablassen, sich »abreagieren« und
so ihren Handlungsdrang bereits befriedigen. Thre Aktivititen im Internet
wiren dann nicht der Weg zu gewaltsamer Radikalisierung, die méglicher-
weise offline zu Gewalthandlungen fithrt — im Extremfall zu grof3angeleg-
ten terroristischen Anschligen —, sondern fiir viele ein Mechanismus zur
Neutralisierung ihres Wunsches nach Gewalt (Awan et al. 2011: 58-59 &
64-65; Ramsay 2009: 35).

Natirlich gibt es auch die andere Sichtweise, dass die gewaltsame ext-
remistische Cyberwelt eine immer bedeutendere Zwischenstation auf dem
Weg zu Gewaltaustibung in der »realen Welt« ist. Sicherheitsexperten und
politische Entscheidungstriger scheinen in zunehmendem Malle von die-
sem Argument uberzeugt zu sein, insbesondere in Bezug auf gewalttitige
Jihadisten. So beschreibt etwa Europol das Internet als ein fiir Terroristen
und Extremisten dullerst nitzliches Instrument (2011: 11), und der Euro-
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pol-Direktor vertrat die Ansicht: »[D]as Internet ersetzt Afghanistan als
Ausbildungslager fiir Terroristen, und das sollte uns am meisten zu denken
geben« (Noble 2011). Auch in der neuen Strategie der US-Regierung zur
Bekimpfung von gewalttitigem Extremismus wird »die wichtige Rolle
[erwihnt]|, die das Internet und die Seiten sozialer Netzwerke bei der Ver-
Offentlichung gewaltsamer extremistischer Texte spielen« (2011: 6). Und
von Seiten der britischen Regierung heil3t es:

Al-Qaida und einige der Al-Qaida nahestehenden Gruppierungen rufen in zuneh-
mendem Mafle Einzelpersonen oder kleine Gruppen zu terroristischen Aktionen
auf, die unabhingig von der Al-Qaida-Kommandokette und nicht unter ihrer
Fihrung und Anleitung durchgefithrt werden sollen. Das Internet hat diese Art
von Terrorismus ermdglicht, weil dort Material zu finden ist, das eine Radikalisie-
rung férdert, und Anleitungen liefert, wie Aktionen zu planen und auszufithren
sind. In der Praxis wurden einige Anschlige von Gruppen oder Einzeltitern
scheinbar auf eigene Initiative veriibt oder zumindest versucht, in anderen Fillen
bestand Kontakt zu anderen terroristischen Netzwerken. (UK Home Office 2011:
25)

Manfred Murck, Chef des Landesverfassungsschutzes Hamburg, dullerte
sich im September 2011 gegeniiber der Nachrichtenagentur Reuters dhn-
lich (Maclean, 2011): »Die Tradition des Terrorismus ist mehr oder weniger
eine Tradition der Gruppe. Aber derzeit erleben wir, dass die Gruppe nicht
immer notwendig ist und dass das Internet als eine Art virtuelle Gruppe
fungiert.«

Solche Uberzeugungen verstirkten sich noch durch die plétzliche Zu-
nahme von terroristischen Anschligen und Anschlagsversuchen — wie den
in der Einleitung zu diesem Kapitel beschriebenen — bei denen das Internet
eine Rolle spielte. An den oben angefiihrten und auch an anderen Anschld-
gen waren die unterschiedlichsten Internet-Nutzer beteiligt: von promi-
nenten Figuren der Jihad-Sphire, die grole Teile ihres Lebens damit
zubrachten, in Netzwerken Kontakte zu kniipfen sowie Jihad-Texte im In-
ternet zu rezipieren und zu produzieren, bis hin zu Jugendlichen, die in das
Online-Milieu des gewaltsamen Jihad gerieten und — weitgehend oder voll-
stindig isoliert von anderen Mitgliedern des Milieus — dessen Materialien
rezipierten und sich davon zum Handeln animieren lieBen. Ein anschauli-
ches Beispiel fiir den erstgenannten Typus ist Abu Dujana al-Khurasani,
ein bekannter Administrator des Jihad-Forums al-Hesbah, der im Dezem-
ber 2009 in Afghanistan den Selbstmordanschlag auf den US-Militdrstitz-
punkt Forward Operating Base Chapman ausfiihrte, bei dem sieben CIA-
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Agenten und ein Angehdriger des jordanischen Nachrichtendienstes
getdtet wurden.® Seine Frau beschrieb al-Khurasini als jemanden, der
»standig las und schrieb. Er war verriickt nach Internet-Foren« (Awan et al.
2011: 63). Nach seinem Tod wurde er im Netz mit Videos, Fotomontagen
und Lyrik verherrlicht, einschlieBlich einer Ode mit dem Titel »Our James
Bondk« (ibid.: 64). Die britische muslimische Studentin Roshonara Choud-
hry ist ein Beispiel fiir den Typus am anderen Ende des Spektrums. Sie
wurde im November 2010 fir den Mordversuch an einem britischen
Parlamentsabgeordneten zu lebenslanger Haft verurteilt. Roshonara
Choudhry gab an, sie sei durch eine Reihe von Videos des extremistischen
Predigers Anwar al-Awlaki radikalisiert worden, zu denen sie iiber You-
Tube gelangt sei (Dodd, 2010).

Al-Awlaki war insofern eine interessante Figur, als er mit etlichen wei-
teren Anschligen und Attentaten zu tun hatte, darunter dem Amoklauf
von Major Nidal Hasan 2009 in Fort Hood sowie dem gescheiterten Bom-
benanschlag auf dem Times Square von 2010. Hasan und Faisal Shazad,
der Bombenleger vom Times Square, hatten vor den Anschldgen angeblich
Online-Kontakt mit dem Prediger. Fiir viele, darunter auch fiir Politiker
und Sicherheitsexperten, veranschaulichen solche und dhnliche Fille, dass
radikale Online-Milieus durchaus entscheidend zur Radikalisierung beitra-
gen koénnen. Fir andere wiederum wetfen sie mehr Fragen auf, als sie
Antworten geben. Noch bis vor kurzem konnten al-Awlakis Predigten auf
vielen gingigen islamischen Websites aufgerufen werden. Als die US-Be-
hérden beispielsweise 2008 auf seine berithmte Rede »Constants on the
Path of Jihad« aufmerksam wurden, war sie auf Ummah.com abzurufen,
einer reguliren Website, die US-Behérden zufolge zu dieser Zeit allein in
den USA circa 48.300 Aufrufe pro Monat zu verzeichnen hatte (Me-
leagrou-Hitchens 2011: 56). Einige der Besucher haben sich bestimmt
diese Rede angeschen, befolgten aber offensichtlich nicht die darin enthal-
tene Aufforderung, Anschlige in den USA und im Ausland zu veriiben.
Folgt daraus, dass direkte Kontakte zu gewalttitigen Extremisten von
groBerer Bedeutung sind als das bloBe Konsumieren gewaltsamer extre-
mistischer Inhalte? Und kann dies die von Hasan und Shazad vertbten
Anschlidge erkliren? Wenn ja, was ist dann mit Roshonara Choudhry und
dem Einfluss von al-Awlakis Video-Predigten auf ihre Entscheidung, einen
Anschlag auf einen britischen Parlamentsabgeordneten zu veriiben?

8 Spiter kam ans Licht, dass in Wirklichkeit der CIA der Betreiber des Online-Diskus-
sionsforums al-Hesbah war (Awan et al. 2011: 125).
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Auf solche Fragen gibt es immer noch keine zufriedenstellenden Ant-
worten. Einfach zu verneinen, dass das Internet eine Rolle bei gewaltsamen
Radikalisierungsprozessen spielt, scheint mir jedoch voreilig und ldsst mich
an eine Bemerkung aus dem Jahr 1999 von Walter Laqueur denken, einem
angeschenen Terrorismus-Forscher:

Keine noch so hohe Zahl an E-Mails vom Baka Valley nach Tel Aviv, von Kur-
distan in die Tirkei, von der Jaffna-Halbinsel nach Colombo oder von Indien nach
Pakistan wird auch nur die geringste politische Wirkung haben. Ebenso wenig
kann man sich vorstellen, wie sich unter diesen Bedingungen virtuelle Macht in
reale Macht verwandeln soll. (Laqueur, 1999, S. 262)

Aus dhnlichen Grinden ist mir auch das folgende, sehr viel aktuellere Zitat
von Jason Burke (2011) aufgefallen:

Twitter kann niemals Ersatz fiir Aktivitdten an der Basis sein. In groBen Teilen der
islamischen Welt existieren die medialen Angebote des Internets nur fir gut ver-
netzte lokale Eliten oder fiir Anhinger in weit entfernten Lindern. Das bringt
nichts fiir die Basis, wo sie am meisten gebraucht werden. Mit diesen sozialen
Medien koénnen Spendengelder beschafft oder auch ein paar Rekruten aus dem
Ausland angeheuert werden. Sie kénnen zur Kommunikation etwas Logistik bei-
steuern, konnen Propagandafeldziige erleichtern. Aber in einem Feuergefecht mit
saudischen, irakischen oder pakistanischen Sicherheitskriften sind sie wenig hilf-
reich. Twitter wird kaum in nennenswerter Weise den al-Shabab-Milizen belfen, Mogadischu
wieder einzunebmen oder den Taliban, Kabul gu erreichen. [Hervorhebung durch die Autorin]

Zwar erwahnen sowohl Laqueur als auch Burke spezifische Internet-Tech-
nologien, aber man kann doch davon ausgehen, dass sie sich eher allge-
mein tber die Rolle des Internets bei Radikalisierung und Terrorismus
duBerten/duBern. Laqueurs Standpunkt ist besonders erstaunlich, wenn
man bedenkt, dass er einige Zeilen zuvor beschreibt, wie in den Iran ge-
schmuggelte Audiokassetten eine Schlisselrolle in Khomeinis Revolution
spielten. Burke wiederum scheint all jene vorbereitenden Schritte — Spen-
den, Rekruten aus dem Ausland, Logistik, Propaganda — pauschal abzutun,
ebenso wie das Potenzial radikaler Milieus im Internet, eben diese Vorbe-
reitungen zu etleichtern, ohne die es keine »Feuergefechte« gibe. Auch
irren sich meiner Meinung nach beide Autoren, wenn sie darauf bestehen,
streng zwischen »realer« und »virtueller« Welt zu unterscheiden. Fir immer
mehr Menschen weltweit, insbesondere fiir die jungen, die mit dem Inter-
net aufgewachsen sind, sind solche Unterscheidungen bedeutungslos, da
sich ihr Leben in beiden Bereichen gleichzeitig abspielt, wenn auch nicht
unbedingt immer spiegelgleich.
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Burke (2011) spricht auch die Frage des Internetzugangs an. In groB3en
Teilen der muslimischen Welt seien die Netzwerke des Internets auf Eliten
beschrankt und daher wurden sie der Basis, die sie am meisten brauche,
nichts niitzen. Es ist sicher richtig, dass die Verbreitung des hduslichen
Internetzugangs im Nahen Osten im Vergleich zum Westen cher gering ist.
Internet-Cafés aber sind weit verbreitet, und die Handynutzung steigt
sprunghaft an. Zwar ist eine weite Verbreitung von schnellen und stin-
digen Internetverbindungen zweifellos von Vorteil fiir eine dauerhafte,
internetgestitzte politische Gewaltstrategie, sie ist aber nicht unabdingbar.
Das Internet, und besonders das Web 2.0, erleichtert die Eingabe kurzer
Beitrdge von vielen Menschen ebenso wie lange Beitrige von wenigen,
woraus sich insgesamt ein bedeutendes Ganzes ergeben kann. Ebenso
wenig missen alle, die sich in einem aktivistischen Projekt engagieren, sei
es nun gewalttitic oder nicht, selbst Internet-Nutzer sein. Online-Inhalte
werden natiitlich in erster Linie im Internet weitergegeben, kénnen sich
aber auch — je nachdem, worum es sich handelt — in Form von Fotoko-
pien, Audio- und Videokassetten, CDs, Textnachrichten oder schlicht via
Mund-zu-Mund-Propaganda verbreiten. Im Kontext der vorliegenden
Analyse ist das Online-Milieu des gewaltsamen Jihad Bestandteil eines
umfassenderen Jihad-Milieus, wobei sich Gedanken und Inhalte aus beiden
auf vielfiltige Weise wechselseitig durchdringen. Dasselbe trifft auf die
Ereignisse des sogenannten »arabischen Frithlings« zu, in denen Internet-
Tools »fiir die Basis« eine wichtige, aber nicht entscheidende Rolle spielten,
fiir Nutzer ebenso wie fiir Nicht-Nutzer. Andererseits erlebte das weiterge-
fasste politische Milieu des Nahen Ostens 2011 Verinderungen gewaltigen
Ausmales, die sich zweifellos auch auf das Jihad-Milieu, einschlieBlich des
Online-Milieus, auswirtken werden, und zwar in einer Weise, die sich fur
die Agenda des gewalttitigen Jihad langtristig sowohl als zutrdglich als auch
als abtriglich erweisen kénnte.

Allerdings habe ich schon seit einiger Zeit den Eindruck, als spicle das
Internet bei der Radikalisierung gewalttitiger Jihadisten im westlichen
Umfeld eine gréBere Rolle als auf anderen Schauplitzen. Das scheint ein-
leuchtend, nicht nur weil in westlichen Lindern der schnelle und billige —
hiufig kostenlose — Internetzugang und die stindige Online-Verbindung
weiter verbreitet sind und es weniger inhaltliche Einschrinkungen als in
weiten Teilen der muslimischen Welt gibt, sondern auch weil Jihadisten in
»heiflen« Konfliktzonen wahrscheinlich weniger aufs Internet angewiesen
sind, um gewaltsame extremistische Inhalte oder Diskussionen zu konsu-
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mieren, als die Bewohner westlicher Linder, die genauso fiir den gewalt-
samen Jihad eintreten. Aber auch diese Hypothese misste erst bewiesen
werden. Wie ich in der Einleitung schon kurz andeutete, ist ebenso zu
betonen, dass gewaltsame Radikalisierung nicht nur im Zusammenhang
mit dem Jihadismus untersucht werden sollte. Wir sollten uns nicht aus-
schlieBlich damit beschiftigen, was im Nahen Osten oder im weiteren
Sinne in der muslimischen Welt passiert und wie sich das on- oder offline
auf den gewaltsamen Jihadismus auswirken kénnte. Wenn das Internet bei
der Radikalisierung einiger gewalttitiger Jihadisten eine Rolle spielt, dann
folgt daraus, dass es das auch bei der Radikalisierung anderer gewalttitiger
Extremisten tut. Die Online-Strategien dieser anderen gewaltsamen politi-
schen Extremisten, zu denen die sogenannten »alten« terroristischen Orga-
nisationen (also nationale oder ethnische Separatisten usw.) sowie die
extreme Rechte geh6ren, miussen folglich wesentlich eingehender und aus-
fihrlicher erforscht werden als bisher. Bilden diese anderen gewalttitigen
extremistischen Gruppen mit ihren Online-Auftritten ebensolche radikalen
Milieus, wie sie in diesem Kapitel beschrieben werden? Wenn ja, warum?
Und wenn nein, warum nicht? Konsistente vergleichende Studien dieser
Art sind von grundlegender Bedeutung, wenn wir die Fragen nach der
Rolle des Internets bei gewalttitiger Radikalisierung prizise beantworten
wollen.

4. Schlussbemerkung: Wie geht es weiter?

In Bezug auf die Rolle des Internets bei Radikalisierungsprozessen zur
Gewaltaustiibung und méglicherweise sogar zum Terrorismus stehen mehr
Fragen als Antworten im Raum. Der Nutzen des Konzepts des radikalen
Milieus besteht darin, dass es die zwangsldufig soziale Komponente von
Radikalisierungsprozessen herausstellt, auch von Radikalisierungsprozessen
im Internet. Der maligebliche Bericht Countering Online Radicalisation: A
Strategy for Action (2009) von Tim Stevens und Peter Neumann enthilt die
folgende Aussage: »Eine Selbstradikalisierung und Selbstrekrutierung tiber
das Internet mit wenig oder gar keiner Beziehung zur AuBlenwelt ist eher
selten, und es besteht kein Grund zur Annahme, dass sich dies in niherer
Zukunft dndern wird.« (S. 13) Man radikalisiert sich nicht selbst im Cyber-
space, aber ebenso wenig tut man dies allein auf sich gestellt in der »realen
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Welt«. Das Konzept des radikalen Milieus zeigt daher, dass Begriffe wie
»Selbstradikalisierung« und »Selbstrekrutierung« im Grunde tberflissig
sind, womit die Rolle des Internets bei gewaltsamen Radikalisierungspro-
zessen nicht heruntergespielt werden soll. Meiner Meinung nach spielt das
Internet dabei eine bedeutsame Rolle; schwieriger ist da die Antwort auf
die Frage, wie man hier sicher sein und es beweisen kann. Das Problem ist,
dass zu wenig empirische Forschung zur Rolle des Internets bei Radikali-
sierungsprozessen votliegt. Auf der Basis von Selbsteinschitzungen geht
man davon aus, dass das Internet eine Rolle bei der Radikalisierung Ein-
zelner spielt, aber es gibt keine grof3 angelegten Studien, die dies belegen
oder das Ausmal} der Rolle des Internets in diesen Prozessen erforschen.
Dieses Versdumnis ist von Bedeutung, auch wenn man, wie ich, glaubt,
dass jetzt schon ausreichend Anhaltspunkte vorliegen, um dem Internet
eine Rolle bei den gegenwirtigen Radikalisierungsprozessen zuzuschreiben.
Warum? Weil nur auf der Grundlage systematisch-vergleichender, interdis-
ziplindrer Forschung und Analyse mit qualitativen und quantitativen Me-
thoden, mit deren Hilfe die fiir eine gewaltsame Radikalisierung im Inter-
net entscheidenden Faktoren identifiziert werden, erfolgversprechende
Gegenmalinahmen entwickelt werden kénnen.

Was die zukiinftige Forschung betrifft, wiirde die gemeinsame Analyse
der radikalen Online-Milieus von Jihadisten, von nationalistisch-separatis-
tischen Bewegungen, der extremen Rechten und anderer méglicher gewalt-
samer radikaler Online-Milieus eine erheblich umfassendere Sicht auf die
politisch extremistische Landschaft im Internet bieten als bisher. Neben
einem kompletteren Uberblick und einer vollstindigeren Analyse des ge-
waltsamen politischen Extremismus im Internet im Allgemeinen, sowohl
beziiglich der gegenwirtigen Situation als auch riickblickend, wire dieser
ganzheitliche Ansatz auch in anderer Hinsicht sehr wichtig. Das Konzept
des radikalen Milieus im Internet lenkt die Aufmerksamkeit insbesondere
darauf, dass die Unterstitzung fir terroristische Gruppen in der Regel
grofer ist als die kleine Zahl der tatsichlich an terroristischer Gewalt Be-
teiligten; wihrend also ganze Gemeinschaften méglicherweise Sympathie
fir ein bestimmtes Anliegen hegen, versucht nur eine Minderheit, dieses
Anliegen mit politischer Gewalt durchzusetzen. Dieser Punkt ist besonders
im Hinblick auf das Internet zu unterstreichen, wo das Handeln »nach der
Primisse, dass die Sympathie fiir den Terrorismus eine Art terroristisches
Vergehen ist, vielleicht als klassisches Beispiel fiir den kontraproduktiven
Auswuchs antiterroristischer Maf3nahmen gelten kann« (Ramsay 2009: 34).
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Abschliefend sei noch darauf hingewiesen, dass Waldmanns Artikel
Uber radikale Milieus von 2008 in einer Sonderausgabe von Perspectives on
Terrorism erschien, die unzureichend untersuchten Themen in der Terroris-
musforschung gewidmet war. Ebenfalls in Perspectives (2011) erschien Alex
Schmids Liste mit 50 Themen und Fragen im Zusammenhang mit Terro-
rismus, die griindlicher erforscht werden miissten, darunter auch verschie-
dene Aspekte der Beziehung zwischen Terrorismus und Internet.
Waldmann (2008) konzentrierte sich in seinem Artikel auf »traditionelle«
radikale Milieus, also auf die, die ihren Ursprung in der »realen Welt« ha-
ben. Bei Schmid ist dagegen keine Rede von (gewaltsamen) radikalen Mi-
lieus, aber er fuhrt mindestens acht Forschungsthemen auf, die direkt oder
indirekt mit dem Internet zu tun haben.” Die Anwendung des Konzepts
der gewaltsamen radikalen Milieus im Internet durch Forscher wiirde die
Beschiftigung und Analyse all der von Schmid genannten mit dem Internet
zusammenhingenden Terrorismusthemen erleichtern. Dartiber hinaus
wirde dies einen ganzheitlicheren Ansatz fur die Untersuchung der
Schnittstelle zwischen politisch motivierter Gewalt und dem Internet er-
fordern, der sich in mindestens drei wichtige Richtungen erstreckt: die
Ausweitung unserer Forschung tber die gewaltsamen Jihadisten hinaus, die
Vertiefung dieser Forschung, um sie beispielsweise auf eine ethnografi-
schere Forschung auf diesem Gebiet auszudehnen, und eine Erhéhung des
Forschungsumfangs, um die 6ffentlich zugingliche aus Online-Interak-
tionen entstehende groe Datenmenge auszuwerten.
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